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Rotterdam, 6 november 2020

Geachte directie en bestuur,

In het kader van de aan ons verstrekte opdracht tot controle van de jaarrekening 2020 van de Gemeenschappelijke
Regeling Veiligheidsregio Zuid-Holland Zuid brengen wij u met deze management letter verslag uit over onze
bevindingen naar aanleiding van de interim-controle.

Voor een nadere omschrijving van onze opdracht, de reikwijdte en aanpak van onze controle en overige afspraken
verwijzen wij naar onze opdrachtbevestiging.

In deze rapportage richten wij ons met name op mogelijke verbeterpunten in de bedrijfsvoering en de processen die
wij in dit kader hebben onderzocht in het kader van de controle van de jaarrekening. De management letter is
daarom van nature kritisch van aard. Dit heeft tot doel een bijdrage te leveren aan de interne beheersing en het
zelf controlerend vermogen van uw organisatie.

Het concept van deze managementletter hebben wij op 5 november 2020 besproken met de algemeen directeur en
de concerncontroller.

Als gevolg van de aanhoudende Coronacrisis zijn wij helaas beperkt in staat geweest om bij u op locatie te komen
waardoor veel digitaal hebben moeten afstemmen. Ondanks de minder persoonlijke en directe contacten is de
interim-controle en samenwerking goed verlopen.

Wij willen de medewerkers in uw organisatie bedanken voor de prettige samenwerking en zijn vanzelfsprekend graag
bereid een nadere toelichting te verstrekken.

Met vriendelijke groet,

BDO Audit & Assurance B.V.
namens deze,

w.g. C.M. Steehouwer MSc RA

Aanbiedingsbrief

Ter informatie
De digitale versie van dit document is vanaf de inhoudsopgave 
interactief. Aan de hand van de navigatiebalk onderaan de 
pagina en/of de menustructuur bovenaan de pagina kan door 
het document genavigeerd worden.
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 De interne beheersing van uw gemeenschappelijke 
regeling is relatief ongewijzigd ten opzichte van vorig jaar 
(m.u.v. de implementatie van Veiligheidspaspoort). 
Hierdoor blijft onze controle-aanpak voor de 
jaarrekeningcontrole 2020 hoofdzakelijk gegevensgericht.

 Op basis van de uitgevoerde werkzaamheden komen wij 
tot de conclusie dat de beheersorganisatie van VRZHZ, 
voor zover relevant voor de controle van de jaarrekening, 
over het algemeen voldoende is. 

 De belangrijkste nieuwe bevindingen vanuit de interim-
controle 2020 houden verband met:

 Beperkingen ten aanzien van (IT) 
beheersingsmaatregelen in Veiligheidspaspoort.

 Ten onrechte uitbetaalde vergoedingen aan 
vrijwilligers. VRZHZ gaat een analyse van de oorzaak 
en impact opstellen.

 Door de wetswijziging over rechtmatigheid zal het 
dagelijks bestuur van VRZHZ (waarschijnlijk vanaf 
boekjaar 2022) zelf een rechtmatigheidsverantwoording 
afgeven in de jaarstukken. De wetswijziging is niet alleen 
een technische verandering maar heeft ook effect op de 
inrichting van uw bedrijfsvoering. Van belang is dat u 
gedurende het jaar vaststelt dat rechtmatig wordt 
gehandeld en niet eens per jaar achteraf.

 Meerwaarde van de VIC kan vergroot worden door:

 Meer aandacht te geven aan de opzet en inrichting van 
de AO/IB per proces, alsmede de advisering 
daaromtrent (systeem-procesgericht) richting de 
organisatie ter aanscherping van procedures.

 Toepassen van de BADO notitie - Vastlegging en 
onderbouwing prestatielevering bij inkopen door 
decentrale overheidsorganisaties kan u hierbij helpen. 

De IT-beheersing v.w.b. Exact (Synergy) en ADP is relatief 
ongewijzigd ten opzichte van voorgaand jaar. De bevindingen 
zijn dan ook nagenoeg ongewijzigd.

 Vanaf 1 januari 2020 werkt VRZHZ voor de registratie van 
vrijwilligersvergoedingen met Veiligheidspaspoort (VP). De 
implementatie van VP is een grote stap voorwaarts, 
echter wij zien ruimte voor verbetering m.b.t.:

 Toekenning rollen/rechten o.b.v. normpositie en 
review daarop (formalisatie);

 Opschonen van testaccounts en superusers;

 Verhogen complexiteit wachtwoorden; 

 Maatregelen m.b.t. wijzigingen en continuïteit.

 M.i.v. boekjaar 2021 gaat VRZHZ live met AFAS. Graag 
denken wij vooruitlopend op de jaarrekeningcontrole 
2021 met u mee i.h.k.v. conversie en de inrichting.

Belangrijkste bevindingen overeenkomstig vorig jaar:

 Toets op prestatielevering wordt in de lijn nog niet 
consequent zichtbaar gemaakt. Wel is e.e.a. achteraf 
toetsbaar. Inbedding hiervan in de lijn heeft de voorkeur.

 De tussentijdse monitoring van lopende inkoopcontracten 
kan nog verder worden aangescherpt. Daarnaast wordt 
het inschakelen van team inkoop niet altijd afgedwongen.

 Functievermenging bij betaalproces i.r.t. het muteren van 
crediteurenstamgegevens en superuser betrokken bij 
betaalproces. 

 (Verder) optimaliseren van het proces omtrent 
vrijwilligersvergoedingen.

 M.i.v. boekjaar 2021 gaat VRZHZ voor haar financiële 
administratie over op AFAS. Wij hebben begrepen dat 
bovenstaande constateringen waar mogelijk meegenomen 
worden bij de inrichting van AFAS.

UW INTERNE BEHEERSING IT ORGANISATIE & INFORMATIEBEVEILIGING

VERBETERPUNTEN EN ACTIES MATERIELE PROCESSEN VERBIJZONDERDE INTERNE CONTROLE

ONTWIKKELINGEN

AANDACHTSPUNTEN JAARREKENINGCONTROLE 2020
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 Opstellen plan van aanpak accountantscontrole 
verantwoording declaratie meerkosten Coronavirus naar 
VWS (nadat controleprotocol beschikbaar is).

 Analyse oorzaak / impact van ten onrechte uitbetaalde 
vrijwilligersvergoedingen (waar ligt het risico en wat is de 
omvang).

 Actualiseren onderbouwingen voorziening frictiekosten en 
voorziening groot onderhoud. Toelichting nieuw MJIP 
vanaf 2021 in jaarstukken opnemen.

 Analyse resultaten Europese projecten ten aanzien van 
juiste verantwoording overbestedingen.

 Opstellen / update frauderisicoanalyse 2020.

 Doorrollen c.q. updaten normenkader en controleprotocol 
t.b.v. jaarrekeningcontrole 2020 en vaststelling door AB.

 Invullen Coronascan voor overheden.

Vanuit onze rol zien wij de volgende relevante 
ontwikkelingen voor VRZHZ:

 Het Coronavirus heeft operationeel een grote impact op 
de organisatie VRZHZ. Financieel lijken de gevolgen door 
compensatie van meerkosten ad circa € 0,5 miljoen 
(eerste raming) door VWS relatief mee te vallen. Wij 
vragen u wel voor uzelf na te gaan wat het Coronavirus 
betekent voor uw bestuurlijke informatievoorziening en 
de interne beheersing (VIC en rechtmatigheid).

 Wijzigingen in het Besluit begroting en verantwoording 
(BBV) hebben beperkt invloed op de jaarrekening van 
VRZHZ.

 Voorbereiden op de rechtmatigheidsverantwoording -
Laatste stand van zaken is dat de wetsbehandeling in 
december is gepland met een mogelijke invoering in 2021 
en voor het eerst over 2022 leidt tot een af te geven 
rechtmatigheidsverantwoording. 



2.1 Gevolgen Coronacrisis voor de jaarrekening 2020

2.2 Status van de rechtmatigheidsverantwoording

2. Ontwikkelingen & Aandachtspunten

6



2.1 Gevolgen Coronacrisis voor de jaarrekening 2020

Meerkosten van 
Coronacrisis 
gecompenseerd door 
VWS

Raming kosten 
Coronacrisis € 0,5 
miljoen

BDO Corona checklist 
verstrekt

Toets naast financieel 
impact ook effect op 
interne beheersing en 
jaarrekening

Kadernota 2020 gaat 
impact Corona 
meenemen

Graag blijven wij in 
gesprek over effecten 
op controle van de 
jaarrekening 2020

Impactanalyse
De lange termijn impact van het Coronacrisis op de maatschappij en economie zijn nog steeds hoogst onzeker. In de jaarrekening 2019 had
VRZHZ, in lijn met de verslaggevingsrichtlijnen hieromtrent, een eerste analyse opgenomen van de belangrijkste risico’s en onzekerheden.
Daarnaast heeft VRZHZ ook in o.a. haar bestuursrapportages een analyse gemaakt van de mogelijke (financiële) gevolgen van de
Coronacrisis. De Coronacrisis legt een enorme druk op de organisatie doordat waar nodig medewerkers van VRZHZ ingezet wordt binnen de
crisisorganisatie. Financieel lijkt de impact van de Coronacrisis voor VRZHZ mee te vallen, omdat alle meerkosten ten opzichte van de
begroting volledig gecompenseerd lijken te gaan worden. Binnen VRZHZ is gewerkt aan een proces om inzicht te krijgen in de werkelijke
(meer)kosten van de Coronacrisis. In dit proces is tevens aandacht besteed aan de rol van kassier die VRZHZ voor de regio heeft.
Binnenkort wordt de (voorlopige) declaratie van de (meer)kosten van de Coronacrisis tot en met september 2020 ingediend bij het
ministerie van VWS. Op basis van een eerste raming zullen de kosten van de Coronacrisis voor VRZHZ over 2020 circa € 0,5 miljoen
bedragen (meerkosten € 1,0 miljoen / minderkosten: € 0,5 miljoen). Bij de definitieve declaratie over 2020 zal een controleverklaring van
een accountant gevoegd moeten worden. VWS publiceert hiervoor binnenkort een controleprotocol. Graag blijven wij met u in gesprek
over de planning en de aard van de werkzaamheden die hiervoor uitgevoerd moeten gaan worden.

Om een goede inschatting te maken voor de mogelijke gevolgen van de Coronacrisis
voor de jaarrekening 2020 hebben wij een uitgebreide Corona-checklist opgesteld
en gedeeld met de organisatie. Daarbij hebben wij onderscheid gemaakt naar de
impact op enerzijds de beheersing en anderzijds op de financiën van de gemeenschappelijke
regeling. De vragen over de beheersing gaan over de invulling van de bestuurlijke
Informatievoorziening en de gevolgen voor de organisatie en de interne
beheersing (VIC en rechtmatigheid). De vragen over de financiën gaan zowel over
de balans, programma’s als specifieke onderwerpen (waaronder compensatie door VWS).

Advies voor de kortere termijn; toets naast financieel impact ook effect op interne beheersing
Juist omdat de onzekerheden aanzienlijk zijn, is het naar onze mening cruciaal niet alleen de financiële impact te beoordelen, maar ook
de gevolgen voor de interne beheersing. Wij adviseren hiervoor een aantal maatregelen te treffen: (niet limitatief)
 Wij adviseren VRZHZ na te gaan wat het effect van Corona is op de interne beheersing en de VIC; zowel inzake de uitgaven als

inkomsten (mogelijke extra verantwoordingseisen ten aanzien van bijdrage VWS). Hierbij moet gedacht worden aan risico’s in de
uitvoering van interne mandaten, striktheid waarmee functiescheiding wordt gehandhaafd en geborgd, etc.;

 Wij adviseren VRZHZ niet alleen de programma’s en taken te analyseren, maar ook mogelijke effecten van Corona op de waardering van
belangrijke balansposities als leningen derden en verbonden partijen. Daarbij ligt het voor de hand tevens aandacht te schenken aan
mogelijke Corona-effecten op het weerstandsvermogen van de gemeenschappelijke regeling.

 Wij adviseren u na te gaan of sprake is van contracten waarbij VRZHZ specifieke doelen dient te realiseren die als gevolg van Corona
niet of slechts beperkt realiseerbaar blijken met een mogelijk risico op aansprakelijkstelling of claims.

Op dit moment werkt de commissie BBV aan de kadernota 2020 en mogelijke effecten van Corona maatregelen op de intern en externe
controle van de rechtmatigheid.

De onzekerheden en mogelijk aanvullende eisen die kunnen worden gesteld aan de extra middelen kunnen tot gevolg hebben dat de
controle meer (doorloop-) tijd gaat vragen. Graag gaan blijven wij de komende periode tussen de interim- en jaarrekeningcontrole met u
in gesprek over deze ontwikkelingen en de gevolgen van eventuele aanvullende werkzaamheden voor de jaarrekening 2020.

DASHBOARD AANDACHTSPUNTEN SIGNIFICANTE PROCESSEN INFORMATIEBEVEILIGING INTERNE CONTOLE BIJLAGEN
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2.1 Gevolgen Coronacrisis voor de jaarrekening 2020

Lange termijn advies: 
Voer een 
scenarioplanning in

Advies voor de langere termijn: Scenario analyse
Naast de analyse van de (financiële) impact en de bedrijfsvoering, is voor de langere termijn het denken in scenario’s een volgende stap,
ook als uitwerking van risicomanagement en weerstandsvermogen.

Daarbij kunnen de navolgende stappen kunnen worden doorlopen:
 Definieer organisatie (programma) specifieke toekomstscenario’s op basis onzekerheden
 Bepaal per toekomstscenario mogelijke strategie en maatregelen
 Prioriteren van maatregelen
 Monitor onzekerheden en verloop van scenario’s en pas eventueel maatregelen aan

Wij denken graag met u mee in hoeverre scenario analyse VRZHZ kan helpen in de beheersing van de Corona onzekerheden.

DASHBOARD AANDACHTSPUNTEN SIGNIFICANTE PROCESSEN INFORMATIEBEVEILIGING INTERNE CONTOLE BIJLAGEN
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2.2 Rechtmatigheidsverantwoording

Invoering 
rechtmatigheids-
verantwoording 2021

Tolerantiegrenzen te 
bepalen (0% - 3%)

Invoering naar onze 
mening een kans

Invoering rechtmatigheidsverantwoording met ingang van 2021
In onze managementletter van 2019 hebben wij aangegeven dat op termijn de rechtmatigheidsverantwoording ingevoerd wordt voor
decentrale overheden. Op dit moment is de formele status nog steeds dat de rechtmatigheidsverantwoording wordt ingevoerd met ingang
van 2021. Of dit daadwerkelijk de invoeringsdatum wordt hangt sterk af van het wetgevingstraject dat eind dit jaar wordt verwacht.
Behandeling in de Tweede Kamer is gepland voor december. De meest reële verwachting op dit moment lijkt te zijn dat invoering van de
wet in 2021 zal plaatshebben, waarbij voor het eerst over 2022 de rechtmatigheidsverantwoording zal worden afgelegd.

De invoering van de rechtmatigheidsveranwoording heeft gevolgen voor de (interne) beheersing van de organisatie en ook de rol van de
accountant verandert hierdoor. Wij verwachten dat dit een aanzienlijke uitdaging is, maar naar onze mening ook een kans voor uw
organisatie en interne beheersing. Met de invoering van deze wetgeving wordt VRZHZ immers zelf verantwoordelijk voor de
rechtmatigheidsverantwoording en moet het dagelijks bestuur een (onderbouwde) mededeling doen omtrent de naleving van de
rechtmatigheid. De wetswijziging is niet alleen een technische verandering maar ook een cultuurverandering die effect heeft op de
bedrijfsvoering van de organisatie.

Uit de notitie van de commissie BBV hierover blijkt dat er een standaard model van de verklaring komt, rechtmatigheid wordt beperkt tot
drie rechtmatigheidsaspecten, het algemeen bestuur de tolerantiegrenzen kan bepalen (tot 3%) en bevindingen moeten worden
opgenomen in de paragraaf bedrijfsvoering. De commissie BADO komt naar verwachting ook nog met een nadere uitwerking en toelichting.

BDO ziet de invoering van de rechtmatigheidsverantwoording als een kans om de controlerend rol van het algemeen bestuur te versterken
en te investeren in een verdere ontwikkeling van de bedrijfsvoering. Het gaat daarbij om fundamentele vragen als:
 Op welke onderwerpen en met welke diepgang wilt u kaders stellen en controleren?
 In hoeverre werkt het dagelijks bestuur rechtmatig en/of bent u in control?
 In hoeverre is uw bedrijfsvoering, interne controle en IT beheer op orde en wat is ervoor nodig om daar te komen?
 En misschien wel de moeilijkste vraag van allemaal: wat zijn uw ambities en is uw huidige organisatie in staat is om aan die doelen

en verwachtingen te voldoen?

De wijziging in de verantwoordelijkheden ten aanzien van rechtmatigheid betekent niet dat er minder rechtmatigheidscontroles moeten
worden uitgevoerd, maar dat het dagelijks bestuur deze zelfstandig/intern moet inrichten, uitvoeren, controleren en rapporteren.

Als accountant zullen wij die werkzaamheden vervolgens toetsen, teneinde te kunnen controleren en verklaren dat de
rechtmatigheidsverklaring van het dagelijks bestuur een getrouw beeld geeft.

DASHBOARD AANDACHTSPUNTEN SIGNIFICANTE PROCESSEN INFORMATIEBEVEILIGING INTERNE CONTOLE BIJLAGEN
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2.2 Rechtmatigheidsverantwoording

Drie varianten op de 
interne controle 
beheersing: 
1. Minimale
2. Ambitieus
3. In control 

Statement

Varianten 1 en 2 meest 
reëel

Advies: opstellen 
business case en plan 
van aanpak

In onze visie zijn er drie varianten waar u als gemeenschappelijke regeling naar kunt streven voor de invoering van de
rechtmatigheidsverantwoording:

1. De minimale variant van de rechtmatigheidsverantwoording (wettelijk minimum)
In deze variant zorgt het dagelijks bestuur (in afstemming met het algemeen bestuur en accountant) voor een interne beheersing specifiek
gericht op de rechtmatigheidsverantwoording. Dat betekent dat de interne controles zodanig systeem- of gegevensgericht gepland worden,
dat het dagelijks bestuur tot een gedegen onderbouwd oordeel kan komen over de rechtmatigheid. De aanpak wordt vastgelegd in het
interne controleplan en vanwege de relatie met de controle van de getrouwheid afgestemd met de accountant.

2. De ambitie variant
In deze variant gaat de gemeenschappelijke regeling een stapje verder en gebruikt de rechtmatigheidsverantwoording als impuls om de
bedrijfsvoering te verbeteren. Middels een plan van aanpak wordt uitgewerkt wat de ambitie van de gemeenschappelijke regeling is ten
aanzien van de AO/IB (systeemgericht), IT- beheer en VIC. Daarbij wordt de gehele organisatie betrokken, bijvoorbeeld middels het
zogenaamde ‘Three Lines of Defence’- model, zodat ook de verantwoordelijke managers in de 1e en 2e lijn mede verantwoordelijk worden
voor het rechtmatigheidsbeheer. Om dit ook in de organisatie vorm te geven zal meer tijd vragen.

3. De rechtmatigheidsverantwoording plus (in control statement)
Deze variant gaat nog weer een stap verder. In dit geval verklaart het dagelijks bestuur niet alleen getrouw / rechtmatig te hebben
gewerkt, maar ook dat het systeem van interne beheersing en risicomanagement toereikend is om de risico’s te beheersen, ofwel dat de
organisatie ‘in control’ is. Hiervoor moet een specifiek normenkader worden afgesproken, dat verder kan gaan dan alleen interne
procedures (compliance) maar ook kan gaan over de beheersmaatregelen ten aanzien van operationele en strategische doelen. In dit
normenkader zouden bijvoorbeeld ook de prestaties ten aanzien van duurzaamheid kunnen worden opgenomen (afhankelijk van de
behoefte van het algemeen bestuur en het dagelijks bestuur).

Kijkend naar deze drie varianten zal de eerste variant voor 2021 al de nodige inspanning kosten. De tweede variant is wat ons betreft op
langere termijn te adviseren, omdat dit een goede impuls kan zijn voor de bedrijfsvoering. Rechtmatigheid is immers ook de
verantwoordelijkheid van de gehele organisatie en niet alleen het probleem van concern control of team financiën. De derde variant zal
naar onze inschatting een veel langere doorlooptijd vergen.

In alle gevallen zal het komend jaar gebruikt moeten worden om een plan van aanpak te schrijven gericht op de invoering van de
rechtmatigheidsverantwoording. Hiervoor moeten de volgende stappen worden gezet:

1. Informeren en afstemmen van deze ontwikkeling met het algemeen bestuur, dagelijks bestuur en organisatie;
2. Opstellen business case ‘rechtmatigheidsverantwoording’;
3. Vormen projectteam en opstellen plan van aanpak;
4. Uitvoering en implementatie;
5. Afgeven rechtmatigheidsverantwoording;
6. Evaluatie business case.

DASHBOARD AANDACHTSPUNTEN SIGNIFICANTE PROCESSEN INFORMATIEBEVEILIGING INTERNE CONTOLE BIJLAGEN
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3.1 Onze controle nog transparanter

3.2. Effectiviteit processen

3. Bevindingen significante processen
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3.1 Onze controle nog transparanter

Onderkende risico’s

Onderscheid systeem-
en gegevensgerichte 
controleaanpak

Inleiding
Wij vinden het van groot belang dat wij inzicht geven in de normen en verwachtingen ten aanzien van onze controle en de vertaling
hiervan specifiek voor VRZHZ. In deze managementletter hebben wij daarom meer in detail uitgelegd op welke wijze wij de controle
hebben ingericht en welke afwegingen wij daarbij maken. Wij doen dat door in deze paragraaf onze risico-inschatting, belangrijkste
processen, controleaanpak en afwegingen te beschrijven.

Onze inschatting van de risico’s en belangrijkste processen
In het kader van de controle van de jaarrekening 2020 en onze aanpak hebben wij een zogenaamde initiële risico-inschatting gemaakt.
Wij toetsen de volgende generieke potentiële significante risico’s in de controle van de jaarrekening van VRZHZ:

 In onze controlestandaarden (NV COS) wordt expliciet het risico van management override (bewuste beïnvloeding door bestuur of
management van de jaarcijfers) als belangrijk te onderkennen theoretisch risico benoemd. Als accountant moeten wij in onze
werkzaamheden hier specifiek aandacht aan besteden. Wij zijn van mening dat binnen VRZHZ de mogelijkheden, om buiten de
getroffen interne beheersmaatregelen invloed uit te uitoefenen op de in de jaarrekening gepresenteerde uitkomsten, uitermate
beperkt zijn. Om het resterende risico te beperken beoordelen wij schattingsprocessen en bijzondere journaalposten in detail.

 Het niet naleven van de Europese aanbestedingsregels.
 De gevolgen van ongeautoriseerde handelingen in de IT systemen.

Als gevolg van onze bevindingen vanuit de interim-controle 2020 onderkennen wij ten opzichte van voorgaande jaren (aanvullend) de
volgende potentiële risico’s waaraan wij verhoogde aandacht zullen geven bij de jaarrekeningcontrole 2020:

 (Mogelijke) impact van Corona op VRZHZ.
 Onjuiste berekening en/of verantwoording van de vrijwilligersvergoedingen.

Proces- of systeemgerichte aanpak
Een systeemgerichte aanpak is gericht op de interne beheersmaatregelen in de processen en daaraan gerelateerde IT- systemen. Deze
aanpak stelt hoge eisen aan de interne controles in de processen, maar betekent ook dat de organisatie beter in control is en risico’s
eerder kan signaleren. In onze managementletter rapporteren wij in detail per proces, detailbevindingen en de IT-bevindingen per
applicatie. Deze aanpak geeft meer toegevoegde waarde, maar vraagt ook meer ambitie van de organisatie.

Gegevensgerichte werkzaamheden
Een gegevensgerichte aanpak betekent dat wij minimale aandacht besteden aan de interne beheersing en de controle uitvoeren door
middels steekproeven, deelwaarnemingen etc. achteraf vast te stellen of de posten in de jaarrekening getrouw en rechtmatig zijn.

De meest efficiënte controleaanpak is dat wij in grote mate kunnen steunen op de interne beheersing in de significante processen van
VRZHZ (een zogenaamde systeemgerichte aanpak). Als gevolg van het lean opzetten van de primaire processen kunnen wij de
systeemgerichte aanpak niet hanteren, in enkele gevallen ontbreekt een sluitende zichtbare vastlegging waarbij achteraf het
controlespoor niet zichtbaar is. Dit betekent dat wij voor VRZHZ een hoofdzakelijk risicogerichte gegevensgerichte controle uitvoeren
waarbij de verbijzonderde interne controle belangrijke controle informatie aanlevert.
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3.1 Onze controle nog transparanter

Wij beoordelen
de volgende processen

Per proces toetsen:
 AO/IB
 IT-maatregelen
 VIC

Onze inschatting van de risico’s en belangrijkste processen
In onze aanpak is de insteek nog steeds, daar waar mogelijk te steunen op de interne beheersing in de significante processen van de
organisatie. Daarbij maken wij, indien mogelijk, gebruik van uw eigen verbijzonderde interne controle (VIC).
In het kader van onze controle hebben wij de volgende processen beoordeeld:

 De planning & control-cyclus;
 Het aanbestedingsproces;
 Het inkoopproces;
 Het proces rondom opbrengsten (overige) goederen en diensten;
 Het betaalproces;
 Het personeelsproces (ambtelijk personeel);
 Het proces omtrent vrijwilligersvergoedingen;
 Het proces omtrent IT/automatisering.

Natuurlijk zijn er meerdere processen te onderkennen, ook met een financiële gevolgen. Op basis van onze ervaring, de kwaliteit en
omvang van deze kleinere processen en om efficiency redenen hebben wij deze echter niet procesmatig / systeemgericht getoetst, maar
zullen wij (achteraf) gegevensgerichte werkzaamheden uitvoeren in de vorm van steekproeven / deelwaarnemingen, cijferanalyses,
verbandcontroles, etc. Bij de voorbereiding van de jaarrekeningcontrole maken wij, evenals voorgaande jaren, afspraken over de
resterende werkzaamheden, aanpak en de hiervoor benodigde informatie.

Uitwerking controlestrategie per proces
Voor elk proces beoordelen wij de volgende onderdelen:

 Controle-technische functiescheiding: Is de verdeling van bevoegdheden en verantwoordelijkheden adequaat ingeregeld?
 AO/IB: Is sprake van een actueel en toereikend procesbeschrijving met voldoende beheersmaatregelen?
 IT-maatregelen: Zijn in en rondom het systeem voldoende waarborgen getroffen t.a.v. de betrouwbaarheid van de gegevensverwerking?
 VIC: Heeft de VIC de interne beheersmaatregelen getoetst en kunnen wij daar gebruik van maken?

Indien al deze vragen positief kunnen worden beantwoord, is de organisatie optimaal in control en kunnen ook wij gebruik maken van uw
eigen interne beheersing. De vaak tijdrovende en gedetailleerde gegevensgerichte werkzaamheden (die ook nog eens achteraf
plaatsvinden), kunnen dan beperkt blijven tot een minimum.

13
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3.2 Effectiviteit processen 14
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Proces is ontoereikend, meerdere bevindingen en 
aanbevelingen. Risico x impact is hoog.

Proces is toereikend, één of enkele aanbevelingen 
resteren. Risico x impact is middel.

Proces is adequaat, enkel aanbevelingen ter verdere 
optimalisatie. Risico x impact is laag.

PROCES CTFS
AO/IB

Toereik
end

ITGC VIC OVERALL CONCLUSIE

Planning & Control NVT

Het proces ten aanzien van planning & control is onveranderd. Er is sprake van een adequaat
functionerende planning & control cyclus. Totstandkoming van begroting en begrotingswijzigingen is
niet formeel vastgelegd in een AO/IB. Wel voldoende betrokkenheid van de partijen. Ter verbetering
vatbaar is de zichtbare analyse tussen de begroting en de realisatie (incl. vastlegging o.b.v.
brondocumentatie).

Aanbestedingen
Het proces omtrent aanbestedingen is nagenoeg onveranderd. In het proces wordt niet formeel
afgedwongen dat team inkoop ingeschakeld wordt. Risico wordt enigszins beperkt doordat de afdeling
inkoop (ondersteunt door de VIC) een aantal malen per jaar een spend-analyse opstelt.

Inkopen

Het inkoopproces is nagenoeg onveranderd. De prestatielevering wordt in de lijn nog niet consequent
inzichtelijk gemaakt en (achteraf controleerbaar) vastgelegd in Exact. Daarnaast functievermenging bij
betaalproces i.r.t. het muteren van crediteurenstamgegevens en superuser betrokken bij betaalproces.
Risico wordt beperkt door matching in Scansys en de werkzaamheden van de VIC achteraf.

Opbrengsten 
(overige) goederen 
en diensten

Proces opbrengsten (overige) goederen en diensten is nagenoeg onveranderd. Vanuit onze controle zijn
geen directe aandachtspunten naar voren gekomen anders dan het vergroten van de aandacht van de
VIC voor alle (sub)processen.

Betalingen

Het betaalproces is nagenoeg onveranderd. Uit onze controle is gebleken dat er sprake is van een
relatief grote groep mensen die betrokken is bij het betalingsproces binnen de BNG applicatie. Dit is
een bewuste keuze van VRZHZ en controle-technische functiescheiding wordt gedwongen in de
applicatie.

Personeel (ambtelijk 
personeel)

Personeelsproces voor reguliere personeelsmutaties en verloning van het ambtelijk personeel is
nagenoeg onveranderd.

Personeel 
(vrijwilligers-
vergoedingen)

Vanaf 1 januari 2020 is VRZHZ voor de registratie van de vrijwilligersvergoedingen gaan werken met
Veiligheidspaspoort. Tijdens de interim-controle hebben wij geconstateerd dat er gedurende het
boekjaar 2020 ten onrechte vergoedingen uitbetaald zijn aan vrijwilligers die niet bij een betreffende
oefening/opleidingstraject aanwezig waren. Daarnaast vindt invoer in Veiligheidspaspoort niet in
controle-technische functiescheiding plaats. Zie voor detailbevindingen bijlage A.



3.2 Effectiviteit processen

Onze detail uitwerking 
per proces is 
opgenomen in de 
bijlage A

P&C - cyclus
Een kwalitatief goede P&C-cyclus is van groot belang binnen een organisatie als VRZHZ. Overeenkomstig hetgeen vastgelegd is in de
financiële verordening, worden per jaar diverse rapportages aan het dagelijks en algemeen bestuur beschikbaar gesteld. De basis van de
managementrapportages komt van de budgethouders, waarmee de verantwoordelijkheid laag in de organisatie is belegd. De inrichting van
de P&C-cyclus is naar ons oordeel voldoende. Binnen VRZHZ is de totstandkoming van de begroting en de begrotingswijzigingen niet formeel
vastgelegd in een AO/IB. We hebben wel vastgesteld dat er voldoende betrokkenheid van de partijen aanwezig is. Wij zijn van mening dat de
analyse tussen de begroting en de realisatie voor verbetering vatbaar is. Wij hebben begrepen dat richting de toekomst gewerkt wordt aan
een verbetering van de sturingsinformatie. De concern controller speelt hierin een belangrijke rol.

Aanbestedingen
De tussentijdse beheersing op langer lopende inkoopcontracten is nog voor verbetering vatbaar. Ons is bekend dat de inkopen vooraf worden
getoetst aan de aanbestedingsverplichting. Er wordt echter niet formeel afgedwongen dat team inkoop altijd ingeschakeld wordt. Daarnaast
wordt middels een oplegnotitie achteraf vastgesteld dat aanbestedingen de juiste procedure hebben doorlopen. Wij zien nog mogelijkheden
voor verbetering op het gebied van tussentijdse monitoring van langlopende inkoopcontracten. Hierbij bestaat het risico dat deze gedurende
de looptijd de aanbestedingsgrens overschrijden. Wij adviseren om deze langlopende contracten tussentijds te monitoring om dit tijdig te
kunnen signaleren. Wij hebben begrepen dat in het MT is besloten tot de invoering van contractbeheer/contractmanagement. Dit wordt
ingericht in AFAS.

Inkopen
De inrichting van het inkoopproces is naar ons oordeel voor verbetering vatbaar. De prestatielevering wordt nog niet consequent inzichtelijk
gemaakt en (achteraf controleerbaar) vastgelegd in Exact. Wel hebben wij begrepen dat vanuit de VIC dat er sprake is van meer bewustzijn
binnen de organisatie als het gaat om de zichtbare prestatielevering. Wij hebben begrepen dat in 2021 in AFAS met een nieuwe
bestelprocedure in het systeem gewerkt gaat worden.

Tijdens de interim-controle hebben wij vernomen dat meerdere medewerkers de crediteurenstamgegevens kunnen aanpassen zonder dat
daar een (formele/relevante) controle op plaatsvindt of dit afgeschermd is in het systeem. Het risico bestaat dus dat er
bankrekeningnummers onrechtmatig aangepast worden. Achteraf vindt geen integrale controle plaats op de betaalvoorstellen (incl.
bankrekeningnummer) plaats. Daarnaast hebben wij geconstateerd dat enkele medewerkers met rechten tot het muteren van
crediteurenstamgegevens tevens gemachtigd is tot het autoriseren van betalingen in de BNG applicatie. Dit leidt wat ons betreft tot een
onwenselijke functievermenging. Om dit risico te ondervangen heeft VRZHZ de volgende maatregelen getroffen:

 Bankrekeningnummers op facturen worden door Scansys gematched met het bankrekeningnummer in Exact;
 Bij tussentijdse wijziging gedurende de autorisatie workflow valt een factuur uit de workflow en dient deze opnieuw het gehele

autorisatieproces te doorlopen (inclusief check op bankrekeningnummer door Scansys).

Wij achten het risico op onrechtmatige betalingen door de ingeregelde autorisatie workflow en de checks door Scansys relatief beperkt. Wel
dringen wij erop aan om de bevoegdheden tot het muteren van crediteurenstamgegevens niet onder te brengen bij functionarissen die
betrokken zijn in het betaalproces en (achter) te monitoren of er bankrekeningnummers zijn gewijzigd door superusers.
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3.2 Effectiviteit processen

Onze detail uitwerking 
per proces is 
opgenomen in de 
bijlage A

Opbrengsten (overige) goederen en diensten
De inrichting van het proces rondom opbrengsten is naar ons oordeel voldoende. Hierbij is rekening gehouden met de aard en omvang van de
verschillende opbrengstenstromen. Wij hebben geen bevindingen geconstateerd in dit proces.

Betalingen
De inrichting van de betalingsomgeving is naar ons oordeel voldoende. Wij hebben geconstateerd dat binnen uw betalingsorganisatie
beheersingsmaatregelen zijn ingeregeld binnen het betaalsysteem van de BNG en het financiële pakket Exact, waaronder de digitale
autorisatie en matching tussen bankrekeningnummer en naam.

Personeel (ambtelijk personeel)
De inrichting van het personeelsproces is naar ons oordeel voldoende. Wij zullen de personeelskosten controleren op basis van een volledig
gegevensgerichte controleaanpak.

Personeel (vrijwilligersvergoedingen)
Het proces ten aanzien van de vrijwilligersvergoedingen is wat ons betreft nog niet voldoende. Vanaf 1 januari 2020 is VRZHZ voor de
registratie van de vrijwilligersvergoedingen gaan werken met Veiligheidspaspoort. Binnen het proces rondom de registratie en verloning van
de vrijwilligersvergoedingen zien wij de volgende verbetermogelijkheden:

 De tarieven van vrijwilligers worden door één functionaris ingevoerd in Veiligheidspaspoort. Ten tijde van onze interim-controle hebben
wij geconstateerd dat deze invoer niet (zichtbaar) in controle-technische functiescheiding plaatsvindt. Wel wordt buiten de applicatie
om een zichtbare controle uitgevoerd op de juistheid van de in te lezen tarieven. Tevens hebben wij significante (IT) bevindingen
omtrent periodieke controle, authenticatie, superusers en het wijzigingenbeheer van Veiligheidspaspoort.

 De invoer van de uren van de vrijwilligers vindt in principe in controle-technische functiescheiding plaats, echter de autorisatie van de
uren door de operationeel manager vindt plaats zonder inhoudelijke controle.

 De vrijwilligersvergoedingen vanuit Veiligheidspaspoort worden handmatig overgeheveld naar ADP. Het exportbestand vanuit
Veiligheidspaspoort betreft een Excel bestand. Hierdoor is het mogelijk om achteraf bedragen aan te passen.

 Wij hebben geen (zichtbare) controle kunnen vaststellen tussen de output van ADP en de input vanuit Veiligheidspaspoort.
 De organisatie voert een controle uit op de betaallijsten voor verschillen ten opzichte van voorgaande periode > € 500. Hierbij hebben wij

geconstateerd dat afwijkingen in vrijwilligersvergoedingen niet (zichtbaar) worden gecontroleerd.

Tijdens de interim-controle hebben wij geconstateerd dat er gedurende het boekjaar 2020 ten onrechte vergoedingen uitbetaald zijn aan
vrijwilligers die niet bij een betreffende oefening/opleidingstraject aanwezig waren. Wij dringen erop aan dat VRZHZ haar procedures
aanscherpt om dergelijk fouten in de toekomst en dus de onrechtmatige uitstroom van middelen te voorkomen.

Als gevolg van de bovenstaande bevindingen zullen wij de vrijwilligersvergoedingen bij de jaarrekeningcontrole 2020 met een verhoogd
risicoprofiel controleren. In de praktijk zal dit betekenen dat het aantal deelwaarnemingen zal toenemen.
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4.1 IT-beheersing en onze controlerende rol
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4. IT-beheersing
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4.1 IT-beheersing

Wij beoordelen de 
betrouwbaarheid en 
continuïteit IT voor 
zover relevant voor
de controle van de 
jaarrekening

Beoordeelde systemen:
 Exact (Synergy)
 Veiligheidspaspoort
 ADP

Detailbevindingen
IT weergegeven in
Bijlage B

IT-werkzaamheden en onze controlerende rol
Ingevolge artikel 2:393, lid 4 BW, dient de accountant in zijn verslag aandacht te besteden aan de bevindingen die naar voren zijn
gekomen uit de beoordeling van de automatiseringsomgeving wat betreft de betrouwbaarheid en continuïteit van de geautomatiseerde
gegevensverwerking.

Wij benadrukken dat onze jaarrekeningcontrole gericht is op het geven van een oordeel omtrent de jaarrekening zelf en zich niet primair
richt op het doen van uitspraken omtrent de betrouwbaarheid en continuïteit van de geautomatiseerde gegevensverwerking als geheel of
van onderdelen daarvan. De IT-auditwerkzaamheden zijn geïntegreerd in de controleaanpak van de jaarrekening.

Het inzicht in de betrouwbare werking van ICT-systemen en applicaties en het gebruik daarvan door de organisatie, vormen een onderdeel
van de kwaliteit van de interne beheersing en de administratieve organisatie. Algemene IT-beheersmaatregelen rond uw kritieke systemen
leveren daarnaast een belangrijke bijdrage aan het mitigeren van de risico’s op onbeheerste wijzigingen, ongeautoriseerde handelingen en
het optreden van verstoringen met impact op de gegevensverwerking.

De bevindingen zoals gerapporteerd in deze management letter zijn gericht geweest op het beoordelen van de opzet en het vaststellen van
het bestaan van algemene IT-beheersmaatregelen. Wij hebben in samenwerking met onze IT-auditors een aantal van deze maatregelen
beoordeeld voor Exact (Synergy), Veiligheidspaspoort en ADP. Dit om de impact van de risico’s van onbeheerste wijzigingen,
ongeautoriseerde handelingen en verstoringen te kunnen vaststellen voor die systemen die gekoppeld zijn aan de voor ons relevantie
processen en posten (zie hoofdstuk 3).

In dit hoofdstuk geven wij allereerst een samenvatting van onze bevindingen voor de genoemde applicaties. De detailbevindingen rondom
deze systemen zijn opgenomen in Bijlage B.

Op het moment dat de intern getroffen algemene IT-beheersmaatregelen rondom de applicaties in scope niet (bewijsbaar) voldoende
aanwezig zijn, zijn in het kader van de controle van de jaarrekening 2020 aanvullende (gegevensgerichte) werkzaamheden noodzakelijk om
aan te tonen dat er zich geen risico’s of fouten hebben voorgedaan.

Wij vervolgen het hoofdstuk van IT beheersing met een overzicht van de detailbevindingen per beoordeeld systeem. Vervolgens gaan wij in
op enkele aandachtspunten die specifiek voor Veiligheidspaspoort. Tenslotte gaan wij vanuit onze natuurlijke adviesfunctie in op de
ontwikkelingen en risico’s van cloudoplossingen. Cloudoplossingen zijn een hot topic in de sector.
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4.2 Bevindingen IT-beheersing | Exact Globe & Synergy

Logische toegangs-
beveiliging Exact 
(Synergy) (criteria 1-5) 
nog deels ontoereikend

Change management 
(criteria 6-7) Deels 
ontoereikend

Voor een nadere 
onderbouwing van
de norm, bevindingen 
en aanbevelingen 
verwijzen wij naar 
Bijlage B

PROCES 2020 2019

1. Procedure autorisatiebeheer

2. Periodieke controle op juistheid ingerichte 
autorisaties

3. Identificatie van gebruikers voor toegang
tot systemen en data

4. Wachtwoordbeleid (authenticatie)

5. Administrators en superusers

6. Wijzigingenbeheer updates

7. Gescheiden omgevingen
(ontwikkel-test-productie)
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onvoldoende voldoendeverbeterpunten

KORTE OMSCHRIJVING RESULTATEN

1 Procedure autorisatiebeheer is over het algemeen toereikend 
ingeregeld. Voor nadere toelichting, zie bijlage B.

2 Er is geen periodieke review uitgevoerd op de juistheid van autorisaties 
in Exact (Synergy). Voor nadere toelichting, zie bijlage B.

3
Identificatie van gebruikers is toereikend. Er is sprake van 
hoofdzakelijk persoonsgebonden accounts en de beperkt aanwezige 
generieke accounts zijn allemaal verklaarbaar.

4

Voor Exact (Synergy) is sprake van Single Sign on. Uit beoordeling van 
de Windows Active Directory blijkt dat de wachtwoordvereisten over 
het algemeen genomen toereikend zijn. Wachtwoordcomplexiteit 
wordt niet afgedwongen. Voor nadere toelichting, zie bijlage B.

5

Procedure omtrent toewijzing administrator en superuser rechten is 
over het algemeen toereikend. Uitzondering hierop zijn de rechten 
inzake het wijzigen van crediteurenstamgegevens. Voor nadere 
toelichting, zie bijlage B.

6

Procedure wijzigingenbeheer is beperkt zichtbaar. De wijzigingen in 
het pakket worden getest en vastgelegd, echter is de aansluiting tussen 
de release note en de testwerkzaamheden onvoldoende zichtbaar. 
Gezien sprake is van standaardpakket is deze stap beperkt relevant. 
Voor nadere toelichting, zie bijlage B.

7 Procedure omtrent gescheiden omgevingen is toereikend.



4.3 Bevindingen IT-beheersing | Veiligheidspaspoort

Logische toegangs-
beveiliging (criteria 1-
5) nog deels 
ontoereikend.

Change management 
(criteria 6) deels 
ontoereikend.

Continuïteit (criteria 7) 
nog niet geheel 
beoordeeld.

Voor een nadere 
onderbouwing van
de norm, bevindingen 
en aanbevelingen 
verwijzen wij naar 
Bijlage B

PROCES 2020

1. Procedure autorisatiebeheer

2. Periodieke controle op juistheid ingerichte 
autorisaties

3. Identificatie van gebruikers voor toegang
tot systemen en data

4. Wachtwoordbeleid (authenticatie)

5. Administrators en superusers

6. Wijzigingenbeheer updates en gescheiden omgevingen 
(ontwikkel-test-productie)

7. Continuïteit (fysieke toegang, back-up, monitoring en 
restoretest). *₁
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onvoldoende voldoendeverbeterpunten

KORTE OMSCHRIJVING RESULTATEN

1
Voor Veiligheidspaspoort worden rollen/rechten niet zichtbaar 
toegekend op basis van normpositie (wel verbeteringen, maar nog geen 
geformaliseerd proces).

2
Er worden nog geen aantoonbare reviews uitgevoerd op de juistheid 
van autorisaties en actualiteit van gebruikers voor de applicaties in 
scope. 

3

Er zijn een 24 niet-persoonsgebonden gebruikersaccounts die niet 
verklaarbaar zijn vanuit gebruikersdoeleinden. Hiervan hebben wij 
vastgesteld dat hiervan er 23 testaccounts betreffen. Wij hebben 
begrepen dat deze in de nabije toekomst na analyse 
verwijderd/opgeschoond gaan worden.

4
4 van de 6 wachtwoordeisen in Veiligheidspaspoort voldoen niet
aan de minimale te stellen eisen. Wij hebben begrepen dat hier via een 
SSO-oplossing voor de toekomst aan gewerkt wordt.

5

In VP is er één medewerker uit de lijnorganisatie die beschikt over 
superuserrechten, waardoor functiescheiding kan worden doorbroken. 
Daarnaast zijn er een aantal key-users met verregaande rechten binnen 
specifieke onderdelen van VP.

6
Voor Veiligheidspaspoort zijn testwerkzaamheden niet aantoonbaar 
vastgelegd. VRZHZ heeft geen inzicht in de getroffen 
wijzigingsbeheersmaatregelen van de serviceorganisatie Magenta. 

7

VRZHZ heeft geen inzicht in de getroffen continuïteitsmaatregelen 
(back-up en recovery) van de serviceorganisatie Magenta. 
Subserviceorganisatie Oxilion (hosting van het datacenter) beschikt 
over een Assurance verklaring.  Wij hebben begrepen er contact is 
geweest met Magenta en dat hieraan gewerkt wordt.

*₁ = De SOC2 assurance-rapportage van subserviceorganisatie Oxilion is per jaareinde pas 
gereed. Derhalve hebben wij dit nog niet volledig kunnen beoordelen. 



4.4 Bevindingen IT-beheersing | ADP

Logische toegangs-
beveiliging ADP 
(criteria 1-5) nog
deels ontoereikend

Change management 
(criteria 6-7) per 
jaareinde nog te 
beoordelen.

Voor een nadere 
onderbouwing van
de norm, bevindingen 
en aanbevelingen 
verwijzen wij naar 
Bijlage B

PROCES 2020 2019

1. Procedure autorisatiebeheer

2. Periodieke controle op juistheid ingerichte 
autorisaties

3. Identificatie van gebruikers voor toegang
tot systemen en data

4. Wachtwoordbeleid (authenticatie)

5. Administrators en superusers

6. Wijzigingenbeheer updates n.v.t. n.v.t.

7. Gescheiden omgevingen
(ontwikkel-test-productie) n.v.t. n.v.t.
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KORTE OMSCHRIJVING RESULTATEN

1 Procedure autorisatiebeheer is toereikend ingeregeld.

2 Er is geen periodieke review uitgevoerd op de juistheid van autorisaties 
in ADP. Voor nadere toelichting, zie bijlage B.

3
Identificatie van gebruikers is toereikend. Er is sprake van 
hoofdzakelijk persoonsgebonden accounts en de beperkt aanwezige 
generieke accounts zijn allen verklaarbaar.

4 Voor ADP is geen sprake van Single Sign on. Het wachtwoordbeleid is 
toereikend ingeregeld.

5 Procedure omtrent toewijzing administrator en superuser rechten is 
toereikend ingeregeld. 

6
Procedure wijzigingsbeheer is niet beoordeeld. Het doorvoeren van 
updates ligt hoofdzakelijk bij ADP zelf. Hiertoe zullen wij bij de 
eindejaarscontrole een ISAE 3402 Type II verklaring van ADP opvragen.

7

Procedure omtrent gescheiden omgevingen is niet beoordeeld. ADP 
draagt zelf zorg voor het ontwikkelen, testen en in productie nemen 
van updates. Hiertoe zullen wij bij de eindejaarscontrole een ISAE 3402 
Type II verklaring van ADP opvragen.

onvoldoende voldoendeverbeterpunten



4.5 Actuele IT-ontwikkelingen en onze natuurlijke adviesrol

IT en onze natuurlijke 
adviesrol

Implementatie van 
Veiligheidspaspoort 

De Veiligheidsregio 
heeft een verdere 
verbetering van de IT-
beheersing voor ogen

IT-werkzaamheden en onze natuurlijke adviesrol
Vanuit onze natuurlijke adviesrol willen wij u attenderen op een aantal ontwikkelingen op het gebied van IT. Deze ontwikkelingen zijn niet
altijd direct gerelateerd aan onze controle van de jaarrekening, maar wel van belang voor uw bedrijfsvoering. Wij schetsen in deze
managementletter de ontwikkelingen op hoofdlijnen met als doel u te attenderen op deze ontwikkelingen. Dat betekent ook dat wij geen
uitgebreid onderzoek hebben uitgevoerd naar deze onderwerpen. Waar relevant, zijn ze specifiek gemaakt voor uw organisatie.

Implementatie van Veiligheidspaspoort
VRZHZ heeft aangegeven vanaf 1 januari 2020 de applicatie Veiligheidspaspoort in gebruik is genomen voor het registreren en goedkeuren
van de vrijwilligersvergoedingen. Wij willen benadrukken dat belangrijke controles zoals 4-ogenprincipe bij goedkeuring urenregistratie
mooie kansen biedt om verder in-control te komen. Vanuit controleperspectief willen wij graag een aantal belangrijke aandachtspunten
meegeven die hier nog aan bij kunnen dragen:

 Bepalen van functiescheiding (normpositie) in de gebruikers rollen/autorisaties van Veiligheidspaspoort (zie bijlage B voor
aanbevelingen);

 Inrichting van adequate wachtwoordeisen voor;
 Inrichten van audittrails op mutaties aan workflow-inrichting en fiatteerregels per inschrijvingslijst. Dit wordt gelogd in

Veiligheidspaspoort;
 Afscherming van de gegevensuitwisseling tussen ADP naar Veiligheidspaspoort. Deze koppeling is er, echter wij hebben begrepen dat

aan de koppeling voor de uitwisseling tussen Veiligheidspaspoort en ADP gewerkt wordt;
 Wijziging en invoer van tarieven;
 Uitlijsten van autorisaties/rollen;
 Zichtbare controles op de juistheid en volledigheid van de uitwisseling van gegevens met ADP door leverancier met wijzigingen.

Op de volgende pagina zijn enkele aandachtspunten voor cloud SaaS-applicaties opgenomen.

Digitalisering van registraties in Veiligheidspaspoort
Ten aanzien van IT-beheersing zien wij dat VRZHZ de nodige tijd en middelen investeert om verder in control te komen binnen deze
geautomatiseerde gegevensverwerking. Tijdens onze gesprekken kwam naar voren dat VRZHZ voornemens is om haar processen verder te
digitaliseren. Naast bovengenoemde aandachtspunten raden we aan om de ITGC’s rondom Veiligheidspaspoort van opvolging te voorzien
(zie bijlage B), wat dient als randvoorwaarden voor het effectieve gebruik van de informatiesystemen. De maatregelen die wij hebben
getoetst omtrent de IT General Controls (logische toegangsbeveiliging, wijzigingsbeheer en continuïteit) laten nog niet zien dat alle IT
general controls adequaat zijn ingericht. Graag denken wij met u mee over de impact van deze aandachtspunten, zodat geborgd kan
worden dat uitkomsten van het nieuwe systeem dienstbaar zijn aan de interne (en externe) controle.
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Digitale overheid

Nederland beschikt over een uitstekende uitgangspositie om de
economische (bv. flexibiliteit en schaalbaarheid van de IT-
omgeving) en maatschappelijke kansen (bv. Smart Cities) van cloud
computing te benutten. Cloud computing is inmiddels stevig
ingeburgerd bij overheidsinstanties en wordt steeds innovatiever
toegepast, denk aan smart cities. Steeds meer overheidsinstanties
gaan over tot het opstellen van grondige cloud strategieën.

Inmiddels gebruikt ruim driekwart van de organisaties een hybrid-
cloud- of multi-cloud-model. Deze modellen bieden de voordelen
van cloud computing, maar streven tegelijkertijd na de hieruit
voortkomende risico’s te mitigeren. Te denken valt hierbij aan
risico’s op het gebied van cybersecurity en dataprivacy, maar ook
aan overmatige afhankelijkheid van leveranciers.

De voortgaande digitalisering gaat geen enkel organisatieproces
voorbij. Ook de inrichting en het beheer van de IT-infrastructuur
niet; in toenemende mate wordt de infrastructuur software-
defined. Downtime blijft derhalve kostbaarder worden. Dit
onderstreept te meer de noodzaak van het in staat zijn om data
binnen korte tijd volledig te kunnen herstellen. Public cloud-
leveranciers bieden hiertoe kwalitatief goede mogelijkheden.

Cloud computing is niet zonder risico’s

Transitie naar cloud
Een veel voorkomende valkuil is het onderschatten van de data-
migratie en het realiseren van de aansluiting van de cloud op
bestaande oplossingen. Dit resulteert in hogere kosten dan begroot.
Daarnaast vergt de ‘nieuwe’ regie-rol op ICT wezenlijk andere
competenties dan het traditioneel functionerend houden van de IT-
omgeving.

Leverancier ‘lock-in’
Ook neemt de afhankelijkheid van leverancier ten opzichte van on-
premise software toe. Dit kan zich in geval van gebrekkige
governance uiten in onverwacht hoge kosten en hogere drempels
om van leverancier te wisselen.

Informatiebeveiliging en privacy
Een ander groot risico is dat de data onvoldoende beveiligd is. Als
gegevens onvoldoende beveiligd zijn kunnen ze gehackt worden of
in handen komen van derden met enorme imagoschade en boetes
als gevolg. Ook is vaak onbekend waar de data wordt opgeslagen.
Het kan dus zo zijn dat uw data wordt opgeslagen in een land waar
ze het niet zo nauw nemen met de privacy-wetgeving.
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IAAS

PAAS

SAAS

Security 
monitoring

Network
security

Access 
management

Leveranciers 
management

Cloud governance

Cloud techniek

Governance

Secure
configuration

Compliance

De 7 aandachtsgebieden van cloud
Wij hebben zeven aandachtsgebieden geformuleerd om grip te
houden op cloudrisico’s:

1. Cloud Governance: Duidelijke afstemming en vastlegging van
verantwoordelijkheden tussen uw organisatie en de
cloudleverancier zijn belangrijk om efficiënte bedrijfsvoering
en informatiebeveiliging te borgen in de processen. Heldere
afspraken omtrent performance, processen en escalaties met
de cloudleverancier en een exit procedure zijn key;

2. Access Management: Toegang tot de cloudoplossing heeft u
meestal zelf in beheer. Een helder proces zorgt ervoor dat
medewerkers alleen toegang hebben tot de data die zij nodig
hebben voor hun functie en dat ongeautoriseerde personen er
niet bij kunnen;

3. Compliance: Het gebruik van cloudoplossingen is steeds meer
aan regels gebonden, ook in internationale context. Een
overzicht van welke cloudoplossingen u gebruikt en in welke
landen de data wordt opgeslagen en verwerkt helpt u om te
bepalen welke wet- en regelgeving op uw organisatie van
toepassing is;

4. Leveranciersmanagement: Als regieorganisatie dient u actief
de dienstverlening, performance, beveiliging en kosten van uw
belangrijkste cloudleveranciers te monitoren. Dat kan
bijvoorbeeld door het opvragen, beoordelen en opvolgen van
service level rapporten en assurance-rapporten.

5. Secure Configuration: Voorkomen is beter dan genezen: het
veilig configureren van cloudsystemen helpt u om uw
bedrijfsvoering veilig te houden. De systemen in de cloud
worden veilig geconfigureerd volgens geldende standaarden en
periodiek geëvalueerd;

6. Network Security: Er moet een veilige verbinding zijn met de
cloudoplossing zodat verkeer niet onderschept kan worden.
Penetratietesten helpen u om zowel externe als interne
kwetsbaarheden op te sporen;

7. Security Monitoring: Een SOC- of SIEM-oplossing monitort
verdacht verkeer en rapporteert over verdachte events, zodat
u op de hoogte bent wat in uw IT-omgeving plaatsvindt;
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5.1 Verbijzonderde interne controle

BADO notitie 
verbijzonderde interne 
controle decentrale 
overheid

Ons beeld van de VIC

de BADO notitie -
vastlegging en 
onderbouwing 
prestatielevering bij 
inkopen door 
decentrale 
overheidsorganisaties

Verbijzonderde Interne Controle
De afgelopen jaren is veel discussie geweest over de eisen die gesteld moeten worden aan de onafhankelijkheid, positie en kwaliteit van
de Verbijzonderde Interne Controle (VIC) en de wijze waarop accountants gebruik kunnen maken van de VIC. De commissie Bedrijfsvoering,
Auditing Decentrale Overheden (BADO) heeft op 14 februari 2019 de notitie De verbijzonderde interne controle bij decentrale overheid
uitgebracht met als doel een handreiking te bieden aan decentrale overheden ten aanzien van de inrichting van de verbijzonderde interne
controle en de mogelijkheden voor de accountant om hiervan gebruik te kunnen maken. Samenvattend wordt in de notitie vier varianten
beschreven:
 de VIC als instrument om de aanlevering van stukken aan de accountant te verbeteren;
 de VIC als onderdeel van het interne beheersingskader om toezicht te houden op de uitvoering van interne beheersingsmaatregelen;
 de VIC als interne beheersingsmaatregel, waarop de accountant kan steunen bij zijn organisatiegerichte werkzaamheden;
 de VIC als interne auditfunctie (IAF, zoals bedoeld in Standaard 610).

Ons beeld van de VIC van VRZHZ
De VIC beoogt het vergroten van de transparantie met betrekking tot de wijze waarop VRZHZ haar bedrijfsvoering ingericht heeft. De VIC is
gericht op de werking van de financiële bedrijfsprocessen en heeft als primair doel vast te stellen of de administratieve organisatie en de
daarin vervatte maatregelen van interne controle voldoende waarborgen dat de financiële informatievoorziening juist en volledig is,
materieel niet afwijkt van de werkelijkheid en dat wordt voldaan aan de van toepassing zijnde wet- en regelgeving.

De VIC is gepositioneerd onder staf unit control dat onder leiding staat van de concerncontroller. De VIC voert haar onderzoeken
onafhankelijk van het betreffende lijnmanagement uit op basis een jaarlijks onderzoeksplan. Op basis van vooral wet- en regelgeving
worden onderzoeken uitgevoerd in het kader van doelmatigheid, doeltreffendheid en rechtmatigheid. De geplande onderzoeken komen tot
stand op basis van risico-inschatting, actualiteit en bestuurlijke relevantie. Volgens het onderzoeksplan 2020 richt de VIC zich o.a. op de
onderdelen inkoop en aanbestedingen, investeringen, factuurafhandeling, urenregistratie vrijwilligers, organiseren van cursussen en
onderhoud voer- en vaartuigen. In onze optiek komt de keuze van de geplande onderzoeken op een gedegen wijze tot stand, controleert
de VIC risicogericht en is de VIC gefocust op de belangrijkste onderdelen.

Wij constateren dat de VIC in de uitvoering van haar werkzaamheden nu primair gericht is op het uitvoeren van de in het jaarplan
opgenomen (gegevensgerichte) testaantallen. In onze optiek kan de meerwaarde van de VIC voor de organisatie nog worden vergroot door
‘aan de voorkant’ nog meer expliciet aandacht te geven aan de opzet en inrichting van de AO/IB per proces alsmede de advisering
daaromtrent (systeem-procesgericht). Wij verwachten dat de VIC zich, alvorens over te gaan tot het uitvoeren van de testaantallen, ook
richt op het vastleggen / uitwerken van de procesbeschrijvingen en het uitvoeren en documenteren van de omvattende lijncontroles per
proces. De testwerkzaamheden zouden zich vervolgens liefst 1:1 moeten verhouden tot de binnen de verschillende processen
geïdentificeerde ‘key-controls’ of beheersmaatregelen.

Tenslotte willen wij u wijzen op de BADO notitie van 24 juli 2020 die ingaat op de vastlegging en onderbouwing prestatielevering bij
inkopen door decentrale overheidsorganisaties. De notitie biedt u handvatten / overwegingen over o.a. hoe om te gaan met de
prestatielevering bij kleinere uitgaven.
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Bevinding Contractregister en inkoopkalender KANS: laag

Jaar van constatering 2017 IMPACT: hoog

Bevinding Uw organisatie maakt gebruik van Topdesk als contractregister. In 2017 is gebleken dat (nog) niet alle overeenkomsten zijn opgenomen in het contractregister.
Daarnaast is niet gebleken dat sprake is van monitoring van de expiratiedatum van contracten. Hierdoor kan feitelijk te weinig signalerend gebruik worden gemaakt van het 
ingerichte contractenregister.

Risico/Gevolg Het risico bestaat dat aanbestedingstrajecten niet of niet tijdig worden opgestart. Mogelijk kunnen inkopen worden gedaan zonder dat daar een geautoriseerd inkoopcontract aan 
ten grondslag ligt (contracten vervallen). Hierdoor kunnen inkopen onrechtmatig zijn .

Ons advies/
Uw aanvullende 
werkzaamheden

Wij adviseren u het contractregister compleet te maken en daarbij de expiratiedatum van contracten te monitoren. Daarnaast adviseren wij gebruik te maken van een 
aanbestedingskalender welke wordt opgesteld op basis van het contractregister en het meerjareninvesteringsplan (MJIP).

Reactie management/
Opvolging

M.i.v. boekjaar 2021 gaat VRZHZ voor haar financiële administratie over op AFAS. Wij hebben begrepen dat bovenstaande constateringen waar mogelijk meegenomen worden bij 
de inrichting van AFAS.

Aanvullende 
werkzaamheden

Controle op de naleving van de Europese aanbestedingswet is alleen mogelijk o.b.v. een gedetailleerde integrale spend-analyse. Hierop zullen relatief omvangrijke 
gegevensgerichte steekproeven worden uitgevoerd.
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Bevinding Tussentijdse beheersing aanbestedingen KANS: laag

Jaar van constatering 2017 IMPACT: hoog

Bevinding Ons is bekend dat de inkopen vooraf worden getoetst aan de aanbestedingsverplichting. Daarnaast wordt middels een oplegnotitie achteraf vastgesteld dat aanbestedingen de 
juiste procedure hebben doorlopen. Wij zien nog mogelijkheden voor verbetering op het gebied van tussentijdse monitoring van langlopende inkoopcontracten. Hierbij bestaat 
het risico dat deze gedurende de looptijd de aanbestedingsgrens overschrijden. Mocht bij het opstellen van de oplegnotitie blijken dat sprake is van een aanbestedingsfout dan is 
het contract al gesloten met de leverancier. De onrechtmatigheid is op dat moment al ontstaan. 

Risico/Gevolg De kans bestaat dat inkopen onterecht niet worden aangemerkt als aanbesteding plichtig en derhalve niet worden beoordeeld door de inkoopafdeling. Dit met als gevolg dat 
mogelijk langer lopende contracten worden gesloten zonder verplicht aanbestedingstraject en deze gedurende de periode (o.a. door tussentijdse verlenging) uit stijgen boven de 
aanbestedingsgrenzen. Dergelijke niet te herstellen gebeurtenissen leiden tot onrechtmatigheidsbevindingen.

Ons advies/
Uw aanvullende 
werkzaamheden

Wij adviseren u om tussentijdse monitoring ‘af te dwingen’ binnen de processen van uw organisatie. Mocht dit niet haalbaar zijn dan adviseren wij om dit als toets punt mee te 
nemen in de jaarlijkse VIC werkzaamheden. Hierbij dient wel opgemerkt te worden dat controle door de VIC het risico op onrechtmatigheid van aanbestedingen niet mitigeert.

Reactie management/
Opvolging

M.i.v. boekjaar 2021 gaat VRZHZ voor haar financiële administratie over op AFAS. Wij hebben begrepen dat bovenstaande constateringen waar mogelijk meegenomen worden bij 
de inrichting van AFAS.

Aanvullende 
werkzaamheden

Controle op de naleving van de Europese aanbestedingswet is alleen mogelijk o.b.v. een gedetailleerde integrale spendanalyse. Hierop zullen relatief omvangrijke 
gegevensgerichte steekproeven worden uitgevoerd.
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Bevinding Prestatielevering KANS: Middel

Jaar van constatering 2017 IMPACT: Middel

Bevinding In 2017 hebben wij vastgesteld dat prestatielevering binnen uw organisatie onvoldoende wordt vastgelegd. In de autorisatie workflow rondom goedkeuring van inkoopfacturen 
wordt geautoriseerd voor prestatielevering, echter blijkt hieruit onvoldoende op basis waarvan prestatie akkoord wordt gegeven.

Tijdens de interimcontrole 2019 hebben wij vastgesteld dat de controle op prestatielevering is verbeterd ten opzichte van voorgaand jaar. Hiervoor is onder andere toelichting bij 
het autoriseren voor prestatielevering ingesteld. Tevens hebben wij begrepen vanuit de VIC dat er sprake is van meer bewustzijn binnen de organisatie als het gaat om de 
zichtbare prestatielevering. Met name op het gebied van inhuur blijft het een aandachtspunt om de prestatielevering goed zichtbaar te maken. 

Update 2020: wij zijn van mening dat de prestatielevering in de lijn nog niet toereikend wordt vastgelegd.

Risico/Gevolg Het risico bestaat dat uw organisatie hierdoor facturen betaalt waarvoor geen prestatie wordt geleverd of waarvan onvoldoende kan worden aangetoond dat de prestatie is 
geleverd. Hierdoor kunnen bepaalde inkopen onrechtmatig zijn.

Ons advies/
Uw aanvullende 
werkzaamheden

Wij adviseren u om de controle op prestatielevering een (zichtbare) plaats te geven binnen het inkoopproces.

Reactie management/
Opvolging

M.i.v. boekjaar 2021 gaat VRZHZ voor haar financiële administratie over op AFAS. Wij hebben begrepen dat bovenstaande constateringen waar mogelijk meegenomen worden bij 
de inrichting van AFAS.

Aanvullende 
werkzaamheden

Aanvullende steekproef op prestatielevering.
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Bevinding Controle vrijwilligersvergoedingen KANS: middel

Jaar van constatering 2020 IMPACT: middel

Bevinding Het proces ten aanzien van de vrijwilligersvergoedingen is wat ons betreft nog niet voldoende. Vanaf 1 januari 2020 is VRZHZ voor de registratie van de vrijwilligersvergoedingen 
gaan werken met Veiligheidspaspoort. Binnen het proces rondom de registratie en verloning van de vrijwilligersvergoedingen zien wij de volgende verbetermogelijkheden:

• De tarieven van vrijwilligers worden door één functionaris ingevoerd in Veiligheidspaspoort. Ten tijde van onze interim-controle hebben wij geconstateerd dat deze invoer niet 
(zichtbaar) in controle-technische functiescheiding plaatsvindt. Tevens hebben wij significante (IT) bevindingen omtrent periodieke controle, authenticatie, superusers en het 
wijzigingenbeheer van Veiligheidspaspoort.

• De invoer van de uren van de vrijwilligers vindt in principe in controle-technische functiescheiding plaats, echter de autorisatie van de uren door de operationeel manager 
vindt plaats zonder inhoudelijke controle.

• De vrijwilligersvergoedingen vanuit Veiligheidspaspoort worden handmatig overgeheveld naar ADP. Het exportbestand vanuit Veiligheidspaspoort betreft een Excel bestand. 
Hierdoor is het mogelijk om achteraf bedragen aan te passen.

• Wij hebben geen (zichtbare) controle kunnen vaststellen tussen de output van ADP en de input vanuit Veiligheidspaspoort.
• De organisatie voert een controle uit op de betaallijsten voor verschillen ten opzichte van voorgaande periode > € 500. Hierbij hebben wij geconstateerd dat afwijkingen in 

vrijwilligersvergoedingen niet (zichtbaar) worden gecontroleerd. 

Tijdens de interim-controle hebben wij geconstateerd dat er gedurende het boekjaar 2020 ten onrechte vergoedingen uitbetaald zijn aan vrijwilligers die niet bij een 
betreffende oefening / opleidingstraject aanwezig waren. Wij dringen erop aan dat VRZHZ haar procedures aanscherpt om dergelijk fouten in de toekomst en dus de 
onrechtmatige uitstroom van middelen te voorkomen. 

Risico/Gevolg Het risico bestaat dat er onjuiste betalingen van vrijwilligersvergoedingen plaatsvinden zonder dat deze worden opgemerkt. Mede door het ontbreken van een (zichtbare) controle 
op de ingevoerde tarieven in Veiligheidspaspoort wordt dit risico tevens niet op een ander punt in het proces ondervangen .

Ons advies/
Uw aanvullende 
werkzaamheden

Wij adviseren u om zorg te dragen voor een zichtbare controle op de output vanuit ADP inzake de vrijwilligersvergoedingen. Waarbij zowel de inhoudelijke controles als het 
corrigerend vermogen duidelijk zichtbaar worden  gemaakt.

Reactie management/
Opvolging

De implementatie van VP is een grote stap voorwaarts. De komende periode er gewerkt gaan worden om het proces aan de voorkant en achterkant verder te optimaliseren.

Aanvullende 
werkzaamheden

Aanvullende detailcontrole en een verhoogd risicoprofiel op vrijwilligersvergoedingen.
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Bevinding Ingeregelde autorisatiepool Exact (Synergy)

Wij hebben geconstateerd dat de autorisatiepools in Exact (Synergy) adequaat zijn ingeregeld. Echter is uit de controle wel gebleken dat deze autorisatiepools handmatig zijn te 
overrulen. Het blijkt tevens mogelijk om 1 persoon meerdere keren toe te voegen. Hierdoor kan de ingeregelde functiescheiding in Exact (Synergy) worden doorbroken.

Hierbij valt op te merken dat deze overruling van de autorisatiepools enkel kan plaatsvinden door de IT beheerders. 

Risico/Gevolg Het risico bestaat dat er ongeautoriseerde handelingen in de IT-systemen plaatsvinden met mogelijk onrechtmatige uitstroom van geldmiddelen tot gevolg. Dit kan plaatsvinden 
doordat enkele gebruikers de rechten bezitten om de autorisatiepools te muteren waardoor de ingeregelde functiescheiding in Exact (Synergy) kan worden doorbroken. Tevens is 
het mogelijk dat 1 gebruiker aan meerdere goedkeuringsniveaus wordt gekoppeld, waardoor deze gebruiker (eventueel zonder dit zelf te weten) een factuur op meerdere 
onderdelen kan goedkeuren.

Ons advies/
Uw aanvullende 
werkzaamheden

Wij adviseren u om met de leverancier na te gaan of dit systeemtechnisch verholpen kan worden. Indien dit niet mogelijk is adviseren wij u om een handmatige controle in te 
voeren op de doorbreking van de AO/ IB.

Reactie management/
Opvolging

M.i.v. boekjaar 2021 gaat VRZHZ voor haar financiële administratie over op AFAS. Wij hebben begrepen dat bovenstaande constateringen waar mogelijk meegenomen worden bij 
de inrichting van AFAS.

Aanvullende 
werkzaamheden

Detailcontrole op de autorisaties in Exact (Synergy) door analyse van de logbestanden. 

Bevinding Procedure autorisatiebeheer – Exact (Synergy) KANS: Middel

Jaar van constatering 2018 IMPACT: Hoog
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Bevinding Periodieke controle juistheid ingerichte autorisaties Exact (Synergy) en ADP

Om adequate procedures rondom het aanmaken, wijzigen en verwijderen van gebruikers met bijbehorende rechten in applicaties te borgen, dient periodiek een review, op basis 
van een autorisatie-/functiescheidingsmatrix plaats te vinden op de gebruikers met bijbehorende rechten. Wij hebben vastgesteld dat een dergelijke review voor de verschillende 
applicaties in 2018, 2019 en 2020 niet is uitgevoerd. 

Risico/Gevolg Door het ontbreken van adequate naleving op gebruikersbeheerprocedures bestaat het risico dat personen onterechte gebruikers en/of rechten bezitten en hierdoor de 
functiescheidingsprincipes van VRZHZ mogelijk doorbroken kunnen worden met het risico op ongeautoriseerde handelingen. 

Ons advies/
Uw aanvullende 
werkzaamheden

Het verdient aanbeveling de opgestelde procedures te toetsen middels een periodieke review op de juistheid van autorisaties in de verschillende applicaties. 

Reactie management/
Opvolging

M.i.v. boekjaar 2021 gaat VRZHZ voor haar financiële administratie over op AFAS. Wij hebben begrepen dat bovenstaande constateringen waar mogelijk meegenomen worden bij 
de inrichting van AFAS.

Aanvullende 
werkzaamheden

VRZHZ voert aan het einde van het jaar een zichtbare analyse uit van de uitstaande autorisaties waarbij wordt vastgesteld dat de toegekende rechten passend zijn voor de 
functie.

Bevinding Periodieke controle op juistheid ingerichte autorisaties - Exact (Synergy) en ADP KANS: middel

Jaar van constatering 2018 IMPACT: middel
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Bevinding Wachtwoordbeleid Exact (Synergy)

Op basis van systeemwaarnemingen hebben wij vastgesteld dat de volgende wachtwoordvereisten worden afgedwongen:

Het verdient aanbeveling om de wachtwoord instellingen te evalueren. Wij bevelen aan om, daar waar technisch mogelijk, de wachtwoordeisen in te stellen conform de BDO Best 
Practice. Dit wachtwoordbeleid dient periodiek te worden beoordeeld op naleving in de organisatie.

NB. De dikgedrukte en onderstreepte tekst in de tabel behoeft verbetering.

Risico/Gevolg VRZHZ loopt op basis van het ontbreken van adequate wachtwoordinstellingen het risico dat wachtwoorden door onbevoegden worden achterhaald en kunnen worden misbruikt. 
Hierdoor zouden mogelijk de functiescheidingsprincipes doorbroken kunnen worden en ongeautoriseerde handelingen worden uitgevoerd.

Ons advies/
Uw aanvullende 
werkzaamheden

Het verdient aanbeveling om de wachtwoord instellingen te evalueren. Wij bevelen aan om, daar waar technisch mogelijk, de BDO Best practice in te stellen.

Reactie management/
Opvolging

M.i.v. boekjaar 2021 gaat VRZHZ voor haar financiële administratie over op AFAS. Wij hebben begrepen dat bovenstaande constateringen waar mogelijk meegenomen worden bij 
de inrichting van AFAS.

Aanvullende 
werkzaamheden

N/A

Bevinding Wachtwoordbeleid - Exact (Synergy) en ADP KANS: middel

Jaar van constatering 2018 IMPACT: middel
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Bevinding Procedure toewijzing administrators en super-user rechten Exact (Synergy)

Exact (Synergy)
Wij hebben vastgesteld dat de rechten inzake het wijzigen van crediteurenstamgegevens te breed zijn toegekend en waarvan gebruikers tevens zijn betrokken bij het 
betalingsproces. Hierdoor ontstaat mogelijk een risico inzake onrechtmatige betalingen. Binnen het proces zijn hiervoor enkele mitigerende maatregelen ingericht, namelijk:

1. Bankrekeningnummers op facturen worden door Scansys gematched met het bankrekeningnummer in Exact;
2. Bij tussentijdse wijziging gedurende de autorisatie workflow valt een factuur uit de workflow en dient deze opnieuw het gehele autorisatieproces te doorlopen (inclusief 

check op bankrekeningnummer door Scansys).

Wij achten daarnaast het risico op de invoer van spookfacturen beperkt. Dit vanwege de ingeregelde autorisatie workflow en de specifieke toetsing op prestatielevering.
Bovenstaande maatregelen zorgen ervoor dat wij het risico op onrechtmatige betalingen beperkt achten.

Risico/Gevolg Accounts met beheerrechten bezitten alle rechten en kunnen hiermee gewenste functiescheidingen doorbreken en eventueel ongeautoriseerde wijzigingen (bijvoorbeeld 
stamgegevens of financiële transacties) doorvoeren. Dit is een inherent risico van beheeraccounts echter wordt dit risico aanzienlijk verhoogd door deze accounts te beleggen in 
de lijnorganisatie.

Ons advies/
Uw aanvullende 
werkzaamheden

Het verdient aanbeveling om het aantal beheeraccounts en generiek genaamde accounts binnen de verschillende applicaties zoveel mogelijk in te perken. Tevens bevelen wij aan 
een duidelijke functiescheiding aan te brengen tussen het gebruik en het beheer van applicaties. Dit bijvoorbeeld door de kritische applicatiebeheer processen (zoals o.a. het 
aanmaken, verwijderen, wijzigen van gebruikers en rechten, het wijzigen van systeeminstellingen zoals wachtwoordinstellingen, loginstellingen, het installeren van updates) te 
centraliseren bij de ICT afdeling.

Reactie management/
Opvolging

M.i.v. boekjaar 2021 gaat VRZHZ voor haar financiële administratie over op AFAS. Wij hebben begrepen dat bovenstaande constateringen waar mogelijk meegenomen worden bij 
de inrichting van AFAS.

Aanvullende 
werkzaamheden

Aanvullende data-analyse op journaalposten.

Bevinding Administrators en superuser rechten - Exact (Synergy) KANS: middel

Jaar van constatering 2018 IMPACT: middel
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Bevinding Procedure wijzigingenbeheer Exact(Synergy)

Voor de wijzigingen die worden doorgevoerd op de productieomgeving van Exact (Synergy) is een beperkt wijzigingsbeheerprocedure opgesteld. De wijzigingen worden in alle 
gevallen geïnitieerd vanuit de leverancier en dienen vervolgens vanuit de Veiligheidsregio door eindgebruikers te worden getest. Voor Exact (Synergy) hebben wij kennis genomen 
van de vastlegging omtrent het testwerk. Hieruit blijkt dat de vastlegging voornamelijk toeziet op geformuleerde standaard werkzaamheden bij wijzigingen. Wij adviseren om 
hierbij ook de relatie vast te leggen met de releasenotes van de leverancier. 

Risico/Gevolg Indien de testresultaten voor het in productie nemen van de wijziging niet structureel worden vastgelegd, bestaat het risico dat achteraf niet kan worden vastgesteld of een 
softwarewijziging terecht in de productieomgeving is geplaatst. Dit risico schatten wij overigens laag in aangezien geen sprake is van maatwerksystemen.

Ons advies/
Uw aanvullende 
werkzaamheden

Het verdient aanbeveling om releasenotes zichtbaar te toetsen en indien noodzakelijk bevonden tests uit te voeren binnen een afgesloten testomgeving.

Reactie management/
Opvolging

M.i.v. boekjaar 2021 gaat VRZHZ voor haar financiële administratie over op AFAS. Wij hebben begrepen dat bovenstaande constateringen waar mogelijk meegenomen worden bij 
de inrichting van AFAS.

Aanvullende 
werkzaamheden

Over 2019 is geen sprake geweest van significante updates waardoor hier ten aanzien van de jaarrekeningcontrole 2018 geen directe risico’s uit voortvloeien.

Bevinding Wijzigingenbeheer updates - Exact (Synergy) KANS: laag

Jaar van constatering 2018 IMPACT: laag
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We hebben geconstateerd dat de volgende controles in opzet aanwezig zijn:
 Bij het indienstreden van een gebruiker maakt de afdeling HRM een account aan in personeelsapplicatie ADP en d.m.v. een koppeling met Veiligheidspaspoort krijgt de 

medewerker indien nodig basisrechten in Veiligheidspaspoort;
 Door serviceorganisatie Magenta is een ‘Autorisatiematrix’ als uitgangspunt voor rollen/rechten opgesteld en gedeeld met VRZHZ;
 Bij het uitdienst gaan van een medewerker worden de ‘extra rechten’ automatisch geblokkeerd middels een in ADP geregistreerde uitdienstdatum en middels de koppeling 

tussen ADP en Veiligheidspaspoort. We hebben begrepen dat er geen relevante gebruikers met toegang tot Veiligheidspaspoort uitdienst zijn getreden gedurende het 
boekjaar.

Vastgesteld op basis van inspectie en observaties rondom de procedure autorisatiebeheer dat:
 Rollen in de applicaties worden aangevraagd op basis van inzicht van de leidinggevende en/of applicatiebeheerder. Hierdoor bestaat het risico dat een leidinggevende naar 

eigen inzicht mogelijk onterecht teveel rollen/rechten aanvraagt.  
 Rollen worden niet toegekend op basis van een formele normpositie, die goedgekeurd is door het management van VRZHZ;
 Voor de applicaties in scope hebben wij vastgesteld dat er geen zichtbare structurele periodieke review (achteraf) wordt uitgevoerd op:

 De juistheid van toegekende rollen/rechten;
 Actualiteit van gebruikers (wanneer uitdienst);
 Autorisaties/rechten per gebruikersrol.

Risico/Gevolg Door het ontbreken van adequate naleving op gebruikersbeheerprocedures bestaat het risico dat personen teveel of onterechte rollen/rechten bezitten en hierdoor de functie-
scheidingsprincipes van de VRZHZ mogelijk doorbroken kunnen worden met het risico op ongeautoriseerde handelingen.

Ons advies/
Uw aanvullende 
werkzaamheden

Het verdient de aanbeveling om een formele normpositie voor de applicaties in scope op te stellen welke applicatie overstijgend is zodat de belangrijkste gewenste 
functiescheidingsprincipes zichtbaar zijn gemaakt. Om administratieve lasten te voorkomen raden we aan om voornamelijk te focussen op de belangrijkste functiescheidingen in 
de systemen. 

In navolging hierop raden we aan om dit jaarlijks vooraf door het management te laten goedkeuren, zodat dit organisatie-breed wordt gedragen en baseline biedt. Aan de hand 
van deze normpositie dienen de verzoeken tot het aanvragen en muteren van gebruikers met rollen en rechten beoordeeld te worden alvorens deze rollen/rechten worden 
toegekend.

Tevens verdient het de aanbeveling om een periodieke review (bijv. halfjaarlijks, jaarlijks) uit te voeren waarin achteraf tegen de bovengenoemde normpositie wordt nagegaan 
of gebruikers teveel rollen/rechten toegekend hebben gekregen. U heeft aangegeven komend jaar de kwartaalcontrole te implementeren, daarom raden we aan om deze controle 
periodiek (indien mogelijk: geautomatiseerd) uit te laten voeren en de afwijkingen met de leidinggevende te bespreken en vast te leggen. 

Daarnaast zou u op basis van de uitdienstlijst periodiek een controle kunnen uitvoeren om na te gaan of alle uitdiensttreders (tijdig) zijn geblokkeerd voor de applicaties in scope. 

Reactie management/
Opvolging

De implementatie van VP is een grote stap voorwaarts. De komende periode er gewerkt gaan worden om het proces aan de voorkant en achterkant verder te optimaliseren.

Aanvullende 
werkzaamheden

Volledig gegevensgerichte controle vrijwilligersvergoedingen.

Bevinding PROCEDURE AUTORISATIEBEHEER & PERIODIEKE CONTROLE OP JUISTHEID INGERICHTE AUTORISATIES - VEILIGHEIDSPASPOORT KANS: Middel

Jaar van constatering 2020 IMPACT: Middel
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Wij hebben vastgesteld op basis van inspectie van de gebruikerslijst dat:
 Er 24 niet-persoonsgebonden (hierna: generieke) gebruikers in Veiligheidspaspoort bestaan, welke niet allemaal verklaarbaar zijn vanuit gebruikersdoeleinden. 
 Hoge rechten, binnen Veiligheidspaspoort ‘SPECIALS’, worden doorgaans niet toegekend aan gebruikers.
 Superuser-rechten zijn toegekend aan 1 medewerker ondersteuning, 1 functioneel applicatiebeheerder, 1 adviseur VRC, 1 beleidsadviseur GHOR en 1 beleidsmedewerker. 
 Gezien superuser-rechten zijn toegekend aan medewerkers uit de lijnorganisatie (ondersteuning, VRC en beleidsmedewerkers) is daarmee de functiescheiding tussen IT-

beheer en lijnorganisatie doorbroken. 

Nb. Door technische beperkingen in het systeem was het niet mogelijk om een volledige lijst van gebruikers per rol (ten behoeve van de analyse op superuser-accounts) te 
exporteren naar een toetsbaar formaat (bijv. Excel). Daarom hebben wij dit op basis van visuele inspectie in het systeem vastgesteld. 

Risico/Gevolg In algemene zin bestaat het risico op generiek genaamde accounts dat met deze accounts ongeautoriseerde wijzigingen worden doorgevoerd, waarnaar op basis van naamgeving 
niet te achterhalen is wie deze wijzigingen heeft doorgevoerd.

Accounts met beheerrechten bezitten alle rechten en kunnen hiermee gewenste functiescheidingen doorbreken en eventueel ongeautoriseerde wijzigingen (bijvoorbeeld 
stamgegevens of financiële transacties) doorvoeren. Dit is een inherent risico van beheeraccounts echter wordt dit risico aanzienlijk verhoogd door deze accounts te beleggen in 
de lijnorganisatie. Tevens bestaat het risico op generiek en/of verouderde genaamde accounts dat met deze accounts ongeautoriseerde wijzigingen worden doorgevoerd, 
waarnaar op basis van naamgeving niet te achterhalen is wie deze wijzigingen heeft doorgevoerd.

Ons advies/
Uw aanvullende 
werkzaamheden

We raden VRZHZ aan om: 
 Het aantal generieke (beheer)accounts en generiek genaamde accounts binnen de verschillende applicaties zoveel mogelijk in te perken, door onnodige accounts te blokkeren 

of op naam te stellen;
 Generieke accounts (met superuser-rechten) waar mogelijk de rechten in te perken naar strikt noodzakelijk en eventueel na te gaan of kritieke handelingen (bijv. 

toekennen/intrekken van rollen/rechten, fiatteren van uitkeringen) gelogd kunnen worden;
 Bij de serviceorganisatie Magenta na te gaan of gebruikersexport van ‘gebruikers per rol’ geëxporteerd kan worden naar een toetsbaar formaat.

Het verdient aanbeveling om een duidelijke functiescheiding aan te brengen tussen het gebruik en het (IT-)beheer van applicaties. Dit bijvoorbeeld door de kritische 
applicatiebeheer processen (zoals o.a. het aanmaken, verwijderen, wijzigen van gebruikers en rechten, het wijzigen van systeeminstellingen zoals wachtwoordinstellingen, 
loginstellingen, het installeren van updates) te centraliseren bij de ICT-afdeling.

Reactie management/
Opvolging

De implementatie van VP is een grote stap voorwaarts. De komende periode er gewerkt gaan worden om het proces aan de voorkant en achterkant verder te optimaliseren.

Aanvullende 
werkzaamheden

Volledig gegevensgerichte controle vrijwilligersvergoedingen.

Bevinding IDENTIFICATIE VAN GEBRUIKERS & SUPERUSERRECHTEN - VEILIGHEIDSPASPOORT KANS: Middel

Jaar van constatering 2020 IMPACT: Hoog
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Op basis van systeemwaarnemingen hebben wij vastgesteld dat de volgende wachtwoordvereisten worden afgedwongen voor de applicaties in scope:

NB. De dikgedrukte tekst in de tabel behoeft verbetering.

Risico/Gevolg VRZHZ loopt op basis van het ontbreken van adequate wachtwoordinstellingen in de applicaties het risico dat wachtwoorden door onbevoegden worden achterhaald en kunnen 
worden misbruikt. Hierdoor zouden mogelijk de functiescheidingsprincipes doorbroken kunnen worden en ongeautoriseerde handelingen worden uitgevoerd.

Ons advies/
Uw aanvullende 
werkzaamheden

Het verdient aanbeveling om de wachtwoord instellingen te evalueren. Wij bevelen aan om, daar waar technisch mogelijk, de volgende wachtwoordeisen in te stellen:

Dit wachtwoordbeleid dient periodiek te worden beoordeeld op naleving in de organisatie.
* = De BIO normen zijn overgenomen uit het document ‘Baseline Informatiebeveiliging Overheid v1.03’ en hier kunnen geen rechten aan ontleend worden.

Reactie management / 
Opvolging

De implementatie van VP is een grote stap voorwaarts. De komende periode er gewerkt gaan worden om het proces aan de voorkant en achterkant verder te optimaliseren.

WACHTWOORDINSTELLINGEN Veiligheidspaspoort

Minimale wachtwoordlengte 6 karakters

Maximale wachtwoordleeftijd Niet ingesteld.

De laatste # wachtwoorden mogen niet hergebruikt worden Niet ingesteld.

Het account wordt na # foutieve inlogpogingen geblokkeerd Niet ingesteld.

Wachtwoordcomplexiteit Ingeschakeld

Initiële wachtwoordwijziging Niet ingesteld.

Bevinding WACHTWOORDBELEID - VEILIGHEIDSPASPOORT KANS: middel

Jaar van constatering 2020 IMPACT: hoog

WACHTWOORDINSTELLINGEN BDO best practice norm BIO norm (excl. 2-factor authenticatie)*

Minimale wachtwoordlengte 8 karakters 8 karakters (of 20 karakters)

Maximale wachtwoordleeftijd 90 dagen 180 dagen

De laatste # wachtwoorden mogen niet hergebruikt worden 12 wachtwoorden Niet expliciet benoemd

Het account wordt na # foutieve inlogpogingen geblokkeerd 5 foutieve inlogpogingen 10 foutieve inlogpogingen

Wachtwoordcomplexiteit Ingeschakeld Ingeschakeld (vervalt bij min. lengte van 20 karakters)

https://www.informatiebeveiligingsdienst.nl/product/baseline-informatiebeveiliging-overheid-bio/


Detailbevindingen IT

DASHBOARD AANDACHTSPUNTEN SIGNIFICANTE PROCESSEN IT-BEHEERSING INTERNE CONTROLE BIJLAGEN

42

We hebben geconstateerd dat de volgende controles aanwezig zijn:
 Wijzigingsaanvragen en testwerkzaamheden voor Veiligheidspaspoort worden niet structureel vastgelegd;
 Wijzigingen worden zonder goedkeuring van VRZHZ in productie genomen door serviceorganisatie Magenta;
 Er wordt door Serviceorganisatie Magenta geen zekerheid afgegeven over de effectiviteit van deze beheersmaatregelen rondom wijzigingsbeheer (ontwikkelen, testen, 

accepteren en in-productie name van wijzigingen);
 VRZHZ beschikt over een logisch gescheiden test- en productie omgeving.

Risico/Gevolg In algemene zin bestaat het risico dat testwerkzaamheden niet op basis van specifieke criteria vanuit de lijnorganisatie worden uitgevoerd. Hierdoor wordt mogelijk niet effectief 
en efficiënt getest wat ten koste kan gaan van de kwaliteit van de testwerkzaamheden en de productiviteit. Indien de testresultaten voor het in productie nemen van de wijziging 
niet structureel worden vastgelegd, bestaat het risico achteraf niet kan worden vastgesteld of een softwarewijziging terecht in de productieomgeving is geplaatst.

Ons advies/
Uw aanvullende 
werkzaamheden

Wij raden aan om bij serviceorganisatie Magenta na te gaan in welke vorm ze assurance over de afgenomen dienstverlening kunnen geven (bijv. ISAE3402, SOC2 of right-to-audit), 
zodat dit VRZHZ in staat stelt om grip te krijgen op de effectiviteit van de wijzigingsbeheersmaatregelen. 

Het verdient aanbeveling om een procedure voor wijzigingsbeheer te beschrijven en te hanteren voor Veiligheidspaspoort. In deze procedure zijn een aantal (OTAP) fases van belang, 
namelijk:
 Aanvragen wijziging;
 Risico/impact analyse;
 Goedkeuring van wijzigingsverzoek;
 Testen in testomgeving (aanpak en resultaten);
 Goedkeuring voor in-productie name van wijziging;
 Migratie naar productie.
We raden aan om bovengenoemde stappen structureel vast te leggen voor belangrijke wijzigingen en tenminste de belangrijkste functionaliteiten/handelingen conform een 
testscenario te testen. Voor kleinere wijzigingen (bijv. patches, bug-fixes) raden we aan de minimale stappen (testvastleggingen en akkoord) minimaal te documenteren.

Reactie management/
Opvolging

De implementatie van VP is een grote stap voorwaarts. De komende periode er gewerkt gaan worden om het proces aan de voorkant en achterkant verder te optimaliseren.

Aanvullende 
werkzaamheden

Volledig gegevensgerichte controle vrijwilligersvergoedingen.

Bevinding WIJZIGINGENBEHEER UPDATES - VEILIGHEIDSPASPOORT KANS: middel

Jaar van constatering 2020 IMPACT: hoog
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We hebben geconstateerd dat de volgende controles aanwezig zijn:
 De verantwoordelijkheid voor de back-ups en recovery ligt bij serviceorganisatie Magenta;
 De verantwoordelijkheid voor de hosting van data van Veiligheidspaspoort ligt bij sub-service organisatie Oxilion en beschikt over een SOC2-assurance verklaring en een 

ISO27001;
 Serviceorganisatie Magenta (en subserviceorganisatie Oxilion) beschikt in opzet over:

 Fysieke beveiligingsmaatregelen tot de serverruimte (UPS, brandmelder, blusser en temperatuurregeling);
 Een ingericht back-upschema met bijhorende retentietijden en monitoring op foutieve back-ups;
 Een periodieke restore-test van de productie-data uit de systemen.

 Over de fysieke beveiligingsmaatrelen wordt per jaareinde zekerheid afgegeven over de effectiviteit van deze beheersmaatregelen middels de SOC2-assurance verklaring van 
subserviceorganisatie Oxilion (werking over de gehele periode);

 Over de back-up en recovery (restore-)maatregelen wordt geen zekerheid afgegeven over de effectiviteit van deze beheersmaatregelen door serviceorganisatie Oxilion;
 VRZHZ heeft geen inzicht in de getroffen continuiteitsmaatregelen bij Magenta en/of Oxilion.

Risico/Gevolg Door een te hoog aantal personen met toegang tot de serverruimte bestaat het risico dat kritieke data of apparatuur beschadigd en/of ontvreemd wordt.

Wanneer de restore-testen nog niet zijn uitgevoerd, bestaat het risico dat back-up data niet te restoren is in geval van nood. Het risico is echter beperkt vanwege het feit dat er 
tot op heden nog geen verstoringen hebben voorgedaan. 

Ons advies/
Uw aanvullende 
werkzaamheden

Dit punt behoeft nuancering vanwege het feit dat de SOC2-verklaring jaarlijks gepubliceerd wordt aan het begin van het nieuwe jaar.
Wij raden aan om per jaareinde de assuranceverklaring op te vragen bij de externe partij Oxilion en na te gaan:
 Wat de scope van de assuranceverklaring betreft en of dit overeenkomt met de afgenomen diensten bij deze partij;
 Wat de periode van de assuranceverklaring betreft (gehele boekjaar of gedeelte van het jaar); 
 In hoeverre de controlemaatregelen rondom fysieke toegangsbeveiliging, back-up/monitoring en periodieke restore-test toereikend zijn;
 Welke aanvullende controlemaatregelen (ref: user consideration controls) worden verwacht van VRZHZ. 
Wij raden aan om bijzonderheden ten opzichte van bovengenoemde aandachtspunten te bespreken met de externe partij. 

Wij raden aan om bij serviceorganisatie Magenta na te gaan in welke vorm ze assurance over de afgenomen dienstverlening kunnen geven (bijv. ISAE3402, SOC2 of right-to-audit), 
zodat dit VRZHZ in staat stelt om grip te krijgen op de effectiviteit van de continuïteitsmaatregelen. 

Reactie management/
Opvolging

De implementatie van VP is een grote stap voorwaarts. De komende periode er gewerkt gaan worden om het proces aan de voorkant en achterkant verder te optimaliseren.

Aanvullende 
werkzaamheden

Volledig gegevensgerichte controle vrijwilligersvergoedingen.

Bevinding IT CONTINUÏTEIT - VEILIGHEIDSPASPOORT KANS: laag

Jaar van constatering 2020 IMPACT: Middel
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